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BEHANDLING AV PERSONUPPGIFTER

Faststilld av styrelsen den 10 december 2024



1. Introduktion
Vator Securities AB ("Vator” eller "Bolaget”) samlar inom sin verksamhet in och behandlar
personuppgifter om exempelvis sina kunder, anstillda, konsulter, leverantorer och dven ocksa i
vissa fall om potentiella kunder och samarbetspartners och omfattas dirmed av bestimmelser 1
Dataskyddsférordningen (Europapatlamentets och radets férordning (EU) 2016/679, General
Data Protection Regulation, dven kind som "GDPR”). Bolagetsmal ir att kunder och andra vid
all kontakt med Bolaget ska kdnna sig trygga med hur personuppgifter behandlas. GDPR giller
tor bebandling av personuppgifer.

2. Vad ir en personuppgift?

En personuppgift ir all slags information som kan kopplas till en identifierad eller identifierbar
person (en registrerad), sisom namn, personnummer, telefonnummer och adress, men kan dven
omfatta andra uppgifter som pa nagot sitt gar att koppla till en fysisk person, sasom till exempel
IP-adress eller registreringsskylt pa en privat bil eller en tjanstebil som endast far anvindas av viss
person. Avgorande f6r om uppgiften anses vara en personuppgift ir om uppgiften, enskilt eller 1
kombination med andra uppgifter, kan knytas till en registrerad.

Exempel pa uppgifter som inte anses vara en personuppgift ar uppgifter sisom
organisationsnummer (med undantag for enskild firma som kan vara personuppgift), allminna e-
postadresser som info@f6retaget.se, registreringsskylt pa en firmabil som kan anvindas av flera
personer etc.

Alla personuppgifter ar skyddsvirda men vissa anses mer skyddsvirda dn andra. Detta giller sa
kallade “’kinsliga personuppgifter”. Kinsliga personuppgifter 4ar som huvudregel férbjudna att
behandla och ir uppgifter om

e Etniskt ursprung

e Politiska asikter

e Religits eller filosofisk Gvertygelse
e Medlemskap i fackférening

e Hilsa (uppgifter fran t ex tester/undersokningar, sjukdomshistorik, sjukdom,
sjukdomsrisk etc)

e Sexualliv eller sexuell liggning
e Genetiska uppgifter (t ex uppgifter frain en DNA-analys)

e Biometriska uppgifter vilka anvinds fOr att entydigt identifiera en person (t ex
tingertrycksavlasning, 6gonskanning etc)

Utéver kinsliga personuppgifter finns “sirskilt skyddsvirda” personuppgifter. Aven dessa
uppgifter atnjuter ett mer langtgaende skydd dn 7vanliga” personuppgifter. Det finns till skillnad
fran kansliga personuppgifter inget férbud mot behandling dock statueras att en hogre
sikerhetsniva kan krivas for att skydda sarskilt skyddsvirda personuppgifter. Sarskilt skyddsvarda
personuppgifter kan vara

e Loneuppgifter
e Uppgifter om lagévertradelser

e Virderande uppgifter (saisom uppgifter fran utvecklingssamtal, resultat fran
personlighetstester etc)

e Information om persons privata sfir
e Sociala férhallanden
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Enligt svensk ritt ges dven personnummer och samordningsnummer ett extra skydd. Enligt 3 kap
10 § Lag (2018:218) med kompletterande bestimmelser till EU:s dataskyddsforordning stipuleras
att sadana uppgifter far behandlas utan samtycke endast om det dr klart motiverat med hansyn till
indamalet med behandlingen, vikten av en siker identifiering eller nigot annat beaktansvirt skal.

3. Vadinnebir behandling av personuppgift?

En behandling av en personuppgift dr alla typer av atgardermed en personuppgift, sisom
insamling, registrering, bearbetning, lagring eller radering av personuppgift, oavsett om det sker
automatiserat, delvis automatiserat eller manuellt. Om behandlingen sker manuellt (pa papper)
krivs att uppgifterna ingar eller kommer att inga 1 ett manuellt register. For att ett manuellt
register ska omfattas av GDPR kravs vidare att informationen ar strukturerad sa att det enkelt gar
att hitta information om en enskild person for senare anvindning.

4. Typ av personuppgifter som Vator Securities samlar in och behandlar

Den typ av personuppgifter som behandlas av Vator Securities bestar huvudsakligen 1
kontaktuppgifter till kunder och anstillda (den Registrerade) och styrs huvudsakligen av
regulatoriska krav som omfattar Vator Securities verksamhet men kan ocksa i vissa fall anvindas
f6r marknadsforing och information.

Vator Securities dr Personuppgiftsansvarig for behandlingen av dessa personuppgifter.
4.1. Kontaktuppgifter

I samband med att en person blir kund hos Vator Securities samlar vi forst in personens
kontaktuppgifter. Namn, adress, e-postadress, telefonnummer och personnummer, samt en kopia
pa giltig legitimation.

4.2. Kundprofil

Nir en person blir kund hos Vator Securities samlas i enlighet med regulatoriska krav viss
ytterligare information in, sisom information om kundens ekonomiska situation, kunskap och
erfarenhet av investeringstjanster och finansiella instrument, riskaptit, placeringshorisont med
mera. For att uppfylla krav pa regler for att forhindra penningtvitt och finansiering av terrorism
inhidmtas ocksa ytterligare uppgifter samt kopia pa identitetshandling och gérs kontroller mot
offentliga register och sanktionslistor med mera.

4.3. Ovriga uppgifter som samlas in — ej knutet till kundrelation

Bolaget anvinder sig av sa kallade cookies. Bolaget far dirigenom kidnnedom om vilken sokportal
som anvands mest for att hitta var webbplats. Vi far ocksa information om man anvinder sig av
dator, surfplatta eller mobil nir man soker sig till var webbplats. Bolaget har en separat
cookiepolicy som kan nas via bolagets hemsida.

Personuppgifterna anvinds dven for att skicka information som kunden valt att prenumerera pa,

for att ta emot och registrera anmailningar till vara event, skicka information om erbjudanden och
mojlighet att teckna aktier 1 emissioner.

5. Legal grund for behandling av personuppgifter



5.1 Behandling av personuppgifter ska alltid ske pa en laglig grund. Det finns sex legala grunder
angivna som kan utgéra grund for tilliten behandling. Foljande fyra grunder ir relevanta
tor Vator Securities (6vriga har med myndighetsutovning och skydd for registrerad som

inte kan limna samtycke).

Samtycke: Den registrerade har sagt ja till personuppgiftsbehandlingen.

Avtal: Den registrerade har ett avtal eller ska ingé ett avtal med den
personuppgiftsansvarige.

Intresseavvigning: Den personuppgiftsansvarige far behandla personuppgifter utan den
registrerades samtycke om den personuppgiftsansvariges intressen viger tyngre an den
registrerades och om behandlingen dr nédvandig f6r det aktuella andamalet.

Rittslig forpliktelse: Det finns lagar eller regler som gor att den personuppgiftsansvarige
maste behandla vissa personuppgifter i sin verksamhet.

Vilken legal grund som utgor grunden f6r Bolagets behandling ska dokumenteras 1 Bolagets
register Over behandling av personuppgifter.

Om legal grund for en behandling utgors av en intresseavvigning bor VD godkinna den legala
grunden innan behandlingen sker.

Om legal grund for en behandling utgérs av samtycke krivs att samtycket uppfyller f6ljande
krav:

Samtycket ska vara:

a) Tydligt och for ett angivet syfte.

b) Dokumenterat i limplig form.

c) Littforstaeligt och enkelt att urskilja f6r den registrerade.

d) Givet genom en aktiv handling. Samtycke i form av underforstatt godkidnnande
eller forikryssade rutor ir ej giltiga.

e) Jamlikt utifran maktforhallanden. T ex ska en arbetsgivare inte anvinda sig av
samtycke gentemot en anstélld.

f) Mojligt f6r den registrerade att aterkalla ndr som helst och lika litt som samtycket
ar givet. Information om ritten till dterkallande ska limnas till den Registrerade
innan samtycke samlas in.

@) Tydligt atskilt fran Gvriga villkor.

h) Givet av en Registrerad som enligt lag riknas som vuxen. Samtycke kan ej limnas
av minderariga.

6. Vem har tillgang till personuppgifter?

Anstillda pa Bolaget har endast tillgang till personuppgifter som iar nédvindiga for att fullfélja
sitt arbete. Bolaget har flera affirsben vilket gor att personuppgifter ibland finns i flera register.
Bolaget har dven en del outsourcade funktioner genom konsultavtal, exempelvis I'T-tjanster och
ekonomi. I dessa funktioner ingar det arbetsmoment dir behandling av personuppgifter



forekommer. Alla anstillda ingar sekretessavtal och alla konsulter som behandlar personuppgifter
pa uppdrag av Vator Securities ingar personuppgiftsbitridesavtal med Bolaget.
Sekretessataganden i dessa avtal bestir dven om en anstilld slutar eller ett konsultuppdrag
upphor. Enligt lagen om virdepappersmarknaden ér det straffbart att réja personuppgifter till
utomstdende part.

Insamlade personuppgifter delas ocksa med vissa samarbetsparter, sisom t.ex. emissionsinstitut
som bitrider med den praktiska hanteringen av nyemissioner.

7. Grundliggande principer f6r behandling

7.1.1.

iii)

1v)

Vator ansvarar bade for att behandling av personuppgifter sker i enlighet med de 1
GDPR statuerade principerna och for att kunna visa att behandlingen sker enligt
férordningen (ansvarsskyldighet). Personuppgifter behandlas endast enligt dessa
principer:

Laglighet, korrekthet och 6ppenhet: Vator Securities ska endast behandla
personuppgifter pa ett lagligt, korrekt och 6ppet sitt i férhallande till den registrerade
och ska se till att de personuppgifter som behandlas ir korrekta och nir sa krivs
uppdaterade (principen om riktighet). Det ska vara tydligt f6r de registrerade att, hur
och varfor uppgifter behandlas. De registrerade ska vidare fa information om sina
rittigheter.

Andamalsbegrinsning: Vator Securities ska endast behandla personuppgifter fér
affarsmassiga, uttryckligt angivna, specifika dandamal. Innan insamlande av
personuppgifter paborjas maste Vator Securities avgora syftet med behandlingen och
dokumentera detta i bolagets register 6ver behandling av personuppgifter. Infor
indring av en behandling, exempelvis ett dndrat syfte, maste behandlingen foéregas av
en ny bedémning innan sadan dndring sker for att sikerstilla att den dndrade
behandlingen ir tillaten enligt gallande lag och denna riktlinje.

Uppgiftsminimering: Vator Securities ska endast behandla de personuppgifter som
krivs for det aktuella syftet med behandlingen. Personuppgifterna som behandlas ska
vara nodvandiga for att uppfylla syftet. Anonymiserade uppgifter ska anvindas sa
lingt det dr mojligt under forutsittning att det inte kriver en orimligt stor insats.

Lagringsminimering: Vator Securities ska inte spara personuppgifter lingre tid dn
vad som beh6vs for att uppfylla det angivna andamalet eller fOr att efterleva legala
krav. En behandling ska ha en angiven gallringsperiod vilken definierar nir
personuppgifterna ska raderas eller anonymiseras. Gallringsfrekvens ska finnas
angiven i bolagets register 6ver behandling av personuppgifter.

Integritet och konfidentialitet: Vator Securities ska implementera tekniska och
organisatoriska atgirder for att skydda personuppgifter mot oavsiktlig eller olovlig
utplaning, forlust, dndring, spridning eller annan otilliten behandling.

8. Skydd av personuppgifter



8.1. Internt

For de system dar personuppgifter registreras krivs det att anstallda har en anvindarprofil. Alla
anstillda som tar del av Bolagets kunders personuppgifter har egna anvindare med egenvalda
l6senord. Ingen utomstaende kan komma at de personuppgifter som finns i Bolagets register.

8.2. Externt — Personuppgiftsbitride

For att skydda personuppgifter har Bolaget tecknat tillaggs- eller sidoavtal med respektive
personuppgiftsbitride, som tillgodoser kraven i Dataskyddsférordningen. Dessa avtal innebir
exempelvis att personuppgifter inte sprids vidare till tredje part eller att personuppgiftsbitridet
anvinder sig av personuppgifterna for andra dandamal dn vad som framgar av avtalet med
personuppgiftsbitridet.

Vator Securities ska endast anlita ett personuppgiftsbitride som ger tillrickliga garantier om att
personuppgiftsbitridet genomfor limpliga tekniska och organisatoriska atgirder for att kunna
uppfylla kraven i aktuell lagstiftning samt kunna sakerstilla att den registrerades rittigheter
skyddas. Ett personuppgiftsbitride kan exempelvis vara en leverantor av tjdnster for outsourcing
eller en webbaserad 16sning, eller en extern firma som hanterar 16neuppgifter pa uppdrag av
bolaget.

Personuppgiftsbitridet far endast utféra behandling i enlighet med instruktioner fran Vator
Securities.

Vator Securities ska endast anlita ett personuppgiftsbitride for att utféra sidan behandling som
bolaget sjilv har laglig grund att utféra.

Det ska finnas ett skriftligt personuppgiftsbitridesavtal mellan Vator Securities och varje
personuppgiftsbitride som behandlar personuppgifter pa uppdrag av bolaget. Avtalet ska
innehalla reglering om att personuppgiftsbitridet ska skydda personuppgifterna fran spridning
och att personuppgiftsbitridet endast ska behandla personuppgifterna i enlighet med Vator
Securities instruktioner. Vidare ska avtalet dligga personuppgiftsbitridet att implementera
limpliga tekniska och organisatoriska sikerhetsatgarder for att skydda personuppgifterna samt
uppritta rutiner for personuppgiftsincidenter. En mall f6r personuppgiftsbitridesavtal bor
anvindas.

Personuppgiftsbitridet ska omedelbart rapportera personuppgiftsincidenter eller misstanke om
sadan incident till Vator Securities.

Personuppgiftsbitridet ska endast anlita ett underbitride f6r behandlingen om
personuppgiftsbitridet erhallit skriftligt godkdnnande fran Vator Securities samt tar ansvar for
sadant underbitrides prestation saisom for sin egen.

9. New Product Approval Process

I samband med processen for godkinnande av en ny eller visentligen férindrad tjanst eller
produkt, eller visentlig utveckling/férindring av Bolagets verksamhet (s.k. NPAP) ska skyddet
for personuppgifter beaktas och hanteras

10. Information om personuppgifter



Kunden bestimmer sjilv 6ver sina personuppgifter och vilka uppgifter som man vill limna.
Samtycke kan dterkallas nir kunden sa 6nskar.

Observera dock att Vator Securities behover vissa personuppgifter for att kunna tillhandahalla
sina tjanster. Om kund viljer att inte limna vissa uppgifter eller att dterkalla ett limnat samtycke
kan det innebira att Bolaget inte kan tillhandahalla alla sina tjanster eller fullfélja avtal.

Registrerad person har ritt att vanda sig till Vator Securities och begira utdrag 6ver vilka egna
personuppgifter som Bolaget behandlar samt information om dndamalet med behandlingen och
vilka som mottagit personuppgifterna. Om den Registrerade anser att uppgifterna ér felaktiga kan
denne begira att fa sina personuppgifter rittade eller kompletterade. Den Registrerade har aven
ritt att fa sina uppgifter raderade, bl.a. i fall nir de inte lingre ar nédvindiga eller om
behandlingen baseras pa samtycke och detta har aterkallats.

Registrerade personer har dven ritt att vinda sig direkt till Integritetsskyddsmyndigheten (IMY)
om man anser att personuppgifter behandlas i strid med gallande ritt.

Kontaktuppgifter Integritetsskyddsmyndigheten:
Telefonnummer: 08-657 61 00
E-postadress: imy@imy.se

11. Personuppgiftsincident

Med personuppgiftsincident menas en sidkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller Andring av personuppgifter. Aven ett obehérigt réjande eller obehérig
atkomst till personuppgifter inkluderas 1 begreppet.

En personuppgiftsincident kan innebira risker f6r den registrerades fri- och rittigheter & kan fa
allvarliga konsekvenser, sisom t ex ekonomisk skada, diskriminering, bedrigeri, skadlig
ryktesspridning mm. En incident som inte hanteras kan dels leda till att Vators renommé skadas,
dels att Integritetsskyddsmyndigheten genom tillsyn utdémer sanktionsavgift.

GDPR kriver att ett foretag anmiler vissa typer av personuppgiftsincidenter till IMY. En
incident ska anmalas om det inte dr osannolikt att incidenten medfor risk f6r fysiska personers
fri- och rattigheter. Vator ska alltsd vid en eventuell incident gora en bedémning om incidenten
ska anmilas till IMY eller inte. Vid bedémningen ska Vator beakta typ av incident,
personuppgifternas karaktir och kinslighet, hur enkelt det ar att identifiera enskilda personer pga
incidenten, konsekvensernas svarighetsgrad och vilka samt hur manga personer som paverkas.
Om Vator efter en sidan bedémning kommer fram till att incidenten ska anmilas maste anmalan
limnas till IMY inom 72 timmar fran dess att incidenten uppticks. Vator ska informera
registrerade utan onddigt dréjsmal om bolaget bedémer att incidenten sannolikt leder till en hog
risk f6r den registrerades rittigheter och friheter.

12. Sa hir behandlas personuppgifter nir kundrelation upphor

Nir kundrelation med Vator Securities upphor tas de personuppgifter som inte kan hirledas till
nagot lagkrav pa lagring av information bort. Vator Securities informerar dven sina
samarbetspartners om att uppgifterna ska tas bort och att Bolaget inte lingre ska fa uppdaterad
information om fore detta kund.



Kunduppgifter sparas dock minst i 5 ar for att Bolaget ska uppfylla vissa lagstadgade krav.
Bolaget sparar uppgifterna sa linge som det kravs for att Bolaget ska uppritthalla sin
tillstandspliktiga verksamhet.
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